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Checklist Beveiliging Bedrijven

Hoofdstuk 1

1. Algemeen

Door het beantwoorden van de vragen die in deze checklist de revue passeren kunt u
beoordelen of er in uw bedrijf voldoende maatregelen zijn getroffen op het gebied van
veiligheid en criminaliteitspreventie. BVB Concepts helpt u desgewenst graag mee met
het beoordelen van de veiligheidsmaatregelen binnen uw organisatie.

Hoofdstuk 2

2. Preventieve- en

organisatorische maatregelen

Er zijn tal van organisatorische maatregelen die calamiteiten kunnen voorkomen.
Nu volgt een overzicht van aandachtspunten die u van mogelijke risicoverhogende
factoren, welke misschien binnen uw bedrijf bestaan, bewust kunnen maken.

2.1 Bedrijfsregels / huishoudelijke reglement

Het is belangrijk om duidelijke afspraken te maken over wat wel en niet binnen uw
onderneming kan. Ook is het belangrijk om te weten wie ergens voor verantwoordelijk
is.

Zijn er bedrijfsregels? Ja Nee

Zijn deze nog actueel en aangepast aan veranderde situaties? Ja Nee

Behandelen zij alle relevante veiligheidszaken? Ja Nee

Worden deze met nieuwe medewerkers besproken? Ja Nee

Ontvangen alle medewerkers een exemplaar? Ja Nee

2.2 Sleutelbeheer

Sleutels zijn gemaakt om ruimten te openen en te sluiten. Er slordig mee omgaan
ontkracht elke andere beveiligingsmaatregel. Beperk daarom het aantal sleutels dat in
omloop is tot een minimum. Registreer wie welke sleutels heeft en controleer dit
periodiek. Het houdt de discipline op peil en brengt vermissing snel aan het licht.
Bestaat er een sleutelplan, en is iedereen hiermee bekent? Ja Nee

Is er een opbergsysteem voor de sleutels? Ja Nee

Wordt er een registratie bijgehouden van de sleutelhouders? Ja Nee

Is duidelijk wie verantwoordelijk is voor de sleutels? Ja Nee

Tekent men voor ontvangst van sleutels? Ja Nee

Zijn belangrijke sleutels na te maken? Ja Nee

Kunnen sleutels gemakkelijk worden geleend? Ja Nee
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2.3 Openen van bedrijf

Spreek een openingsprocedure af. Een duidelijke op uw bedrijf toegesneden procedure
voorkomt dat ongewenste personen uw pand kunnen betreden. Ook kan hierdoor de
kans op een overval of beroving verkleind worden.

Bestaan er regels omtrent wie het pand opent? Ja Nee

Kan iemand na opening ongezien naar binnen lopen? Ja Nee

Blijft de deur onafgesloten? Ja Nee

Kan iemand ver het bedrijf binnendringen? Ja Nee

Is er deursignalering? Ja Nee

Is duidelijk hoe te handelen als het deursignaal afgaat? Ja Nee

Zijn er andere deuren zonder toezicht open? Ja Nee

2.4 Sluiten van bedrijf

Spreek een sluitprocedure af. Een duidelijke verantwoordelijkheid voorkomt dat
iedereen denkt dat de ander het doet en een vaste volgorde van afsluiten voorkomt dat
ramen, deuren en het inschakelen van het alarm vergeten wordt.

Wordt er een brand- en sluitronde gelopen? Ja Nee

Is duidelijk wie er verantwoordelijk is of zijn voor het sluiten? Ja Nee

Wordt er gesloten met z’'n tweeén om een overval voorkomen? Ja Nee

Is er aandacht voor signalering van brandgevaarlijke situaties? Ja Nee

Staan kostbare en kwetsbare zaken buiten het zicht? Ja Nee

Wordt er gecontroleerd of niemand is achtergebleven? Ja Nee

Wordt een inbraakalarm geactiveerd? Ja Nee

Blijft er preventief licht branden? Ja Nee

Wordt het toegangshek tot uw terrein gesloten? Ja Nee

Kan iemand gemakkelijk na sluiting naar binnen lopen? Ja Nee

2.5 Registratie waardevolle zaken

Omdat inbraak nooit uitgesloten mag worden, kan het registreren en merken van uw
bedrijfsinventaris veel bijdragen aan de terug verkrijging na diefstal. Ook is het
gemerkte goed minder aantrekkelijk voor diefstal. ledereen kan namelijk zien dat het
gemerkte goed niet van de nieuwe bezitter is. Het merken doet u door het aanbrengen
van een uniek teken: b.v. postcode plus perceelnummer van uw bedrijf (eventueel
aangevuld met uw bedrijfsnaam of logo ). Uw handelsvoorraad zal meestal al via de
voorraadadministratie geregistreerd zijn. Het kan wel zinvol zijn de waarde van de
goederen minder duidelijk te tonen door een neutrale verpakking met gecodeerde
productinformatie aan te brengen.

Zijn de activa voorzien van een gravering of iets dergelijks? Ja Nee

Zijn er foto’s van uw activa gemaakt? Ja Nee

Zijn merk, types en serienummers in administratie aanwezig? Ja Nee

2.6 Voorkomen van zichtbare afwezigheid

Laat inbrekers niet zien dat u - voor langere tijd - afwezig bent.
Worden de gordijnen regelmatig geopend? Ja Nee

Wordt de brievenbus regelmatig geleegd? Ja Nee

Wordt het gazon regelmatig gemaaid? Ja Nee
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2.7 Sociale controle

Vraag buren en omwonenden en uw andere relaties oplettend te zijn en
bijzonderheden door te geven.

Bestaat er contact met de buren en andere over veiligheid? Ja Nee

Zijn ingangen vanaf de openbare weg zichtbaar? Ja Nee

2.8 Afval en andere goederen buiten het bedrijfspand

Het komt steeds vaker voor dat goederen, die nog niet voor de prullenbak bestemd
zijn, wel in de afvalcontainer belanden om vervolgens na kantoortijd daar weer
uitgehaald te worden. Ook worden via ramen en deuren goederen buiten gezet om op
een later tijdstip weggenomen te worden.

Is er controle op de het weggooien van goederen? Ja Nee

Is duidelijk wie goederen weggooien? Ja Nee

Zijn er afspraken over beschadigde of overtollige goederen? Ja Nee

Is het mogelijk om goederen buiten het bedrijf klaar te zetten? Ja Nee

2.9 Afspraken en/of regeling m.b.t. toegang tot bedrijf

Toegangsbeheer is weten wie er in uw bedrijf binnen zijn en eventueel waar zij zich
bevinden. Dit kan alleen door te controleren wie er komt en gaat. Is er één
toegangsmogelijkheid dan is dat relatief eenvoudig. Bij grotere bedrijven kan een
portier of bewaker dat bijhouden. lemand die open doet kan dat in een kleiner bedrijf
verzorgen. Binnen het gebouw, bijvoorbeeld in computerruimten, kan een tweede
niveau van toegangscontrole nodig zijn. Algemeen geldt dat de maatregelen degenen
die wel aanwezig mogen en moeten zijn zo weinig mogelijk moeten hinderen. Motivatie
en discipline om de maatregelen in acht te nemen zullen anders snel afnemen. Voor
winkels en andere publieksruimten is toegangsbeheer niet echt mogelijk. Duidelijk
zichtbaar toezicht kan daar preventief werken.

Wordt er een bezoekersregistratie bijgehouden? Ja Nee

Is duidelijk wie er verantwoordelijk is of zijn voor bezoekers? Ja Nee

Is er een haal- en brengplicht van bezoekers geregeld? Ja Nee

Mogen en/of kunnen alle bezoekers overal in bedrijf komen? Ja Nee

Worden onbekenden aangesproken? Ja Nee

Is er toezicht bij de ontvangst van goederen? Ja Nee

Is er na werktijd toezicht op de schoonmaakdienst? Ja Nee

Is de toegangsdeur op slot als niemand zicht op deur heeft? Ja Nee

2.10 Voorkoming opklimmogelijkheden

Weet dat inbrekers inventief zijn in het vinden van mogelijkheden om omgestoord uw
pand binnen te dringen. Daarbij worden soms halsbrekende waagstukjes om over
obstakels en om op daken te komen niet geschuwd Eenmaal boven op een dak kan
een inbreker vaak uren en soms met zeer grof geweld ongestoord te werk gaan zonder
dat hij gezien wordt. Bovendien zijn via het dak ook ruimtes bereikbaar die niet zijn
voorzien van een alarminstallatie. Bedenk dat buiten het pand opgeslagen pallets
prima kunnen dienen als ladder of steigermateriaal. Ook geparkeerde voertuigen,
hekken, afdaken, fietsenhokken en andere bebouwing bij uw pand kunnen soms prima
als opklim mogelijkheid gebruikt worden.

Worden containers, pallets e.d. opgeslagen nabij bebouwing? Ja Nee

is opklimmen via afdak of pand van buren e.d. mogelijk? Ja Nee
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2.11 Beveiliging van gegevens

Omdat informatie tegenwoordig een belangrijk productiemiddel is, kan ook een
geautomatiseerd systeem voor inbrekers een aantrekkelijk doelwit zijn. Het kan daarbij
gaan om de apparatuur, maar ook om de informatie zelf, de opgeslagen gegevens en
programma's. Ook deze kunnen waarde hebben voor een inbreker. Omdat uw
concurrent er misschien belangstelling voor heeft of omdat hij denkt dat u ze
naderhand terug wilt kopen. In ieder geval kan ontvreemding, vernietiging of het
bekend raken van bedrijffsgegevens aanzienlijk schade veroorzaken. Behalve de
normale maatregelen als het beveiligd opslaan van uw gegevens, is het belangrijk
regelmatig kopieén van al uw gegevensbestanden te maken en deze op een ( brand en
diefstal ) veilige plaats, liefst in een ander gebouw, op te slaan. Sommige banken
beschikken daarvoor over speciale voorzieningen. Ook diefstal of verminking van
informatie via communicatieverbindingen vormt een reéel gevaar.

Zijn er afdoende voorzieningen m.b.t. gegevensbeveiliging? Ja Nee

Zijn er maatregelen om diefstal van computers te voorkomen? Ja Nee

Staan flatscreens e.d. buiten handreiking bij ingegooide raam? Ja Nee

2.12 Bedrijfsauto’s

Bedrijffsauto’s, al dan niet beladen, kunnen een interessant doelwit vormen. Als buit,
maar ook als pasklaar transportmiddel. Technische ingrepen om het starten of rijden te
verhinderen kunnen preventief werken. Voor binnen geparkeerde auto’s moet daarbij
wel aan eventuele brandweer voorschriften gedacht worden. Het degelijk afsluiten van
toegangen, ook van binnenuit niet onbevoegd te openen, kan een goed alternatief
vormen. Denk er daarbij aan dat een stevige auto, maar ook een vorkheftruck, kan
dienen om een uitweg te forceren.

Zijn er maatregelen om diefstal van lading te voorkomen? Ja Nee

Zijn er maatregelen om diefstal van voertuig te voorkomen? Ja Nee

Is zichtbaar dat laadruimte leeg is om braak tegen te gaan? Ja Nee

2.13 Waardetransport

Transport van geld of kostbaarheden kan in eigen beheer of door een gespecialiseerd
bedrijf gebeuren. Doet u dat zelf dan liefst met twee personen en op steeds andere
willekeurige tijdstippen en langs wisselende routes. Lijkt de situatie bij bank of
nachtkluis verdacht, sla dan af of ga voorbij. De mogelijkheid bestaat dat u wordt
opgewacht. Omvangrijke transporten van grote waarde kunt u beter uitbesteden aan
een gespecialiseerd bedrijf. Eventueel kunt u daarvoor samen met enkele bedrijven in
uw omgeving een collectief contract afsluiten. Deze geld- en waardetransporten staan
op grond van wettelijke bepalingen onder toezicht van de overheid.

Vinden waardetransporten in eigen beheer plaats? Ja Nee

Worden waardetransporten verzorgd door specialisten? Ja Nee

2.14 Controle op veiligheidsmaatregelen

Maatregelen en technische voorzieningen zijn effectief zolang zij ook daadwerkelijk
toegepast worden. Het is dus van belang ieder personeelslid veiligheidsbewust te
maken en te houden. Dit kan bereikt worden door regelmatige voorlichting te geven en
controles te houden en door iemand uitdrukkelijk de eindverantwoordelijkheid te geven:
b.v. een veiligheidsfunctionaris.

Vindt er regelmatig voorlichting plaats? Ja Nee



Correspondentie adres

Ribbenboschweg 2

3853 MN Ermelo

VAd VI es B V info@bvadvies.com
BEDR EILIGHEID ADVIE

KvK nr, 59827513
SAN NL22 INGE 0006 4395 28

Is er sprake van steekproefsgewijze controles? Ja Nee
Is er een veiligheidsfunctionaris ingesteld? Ja Nee

2.15 Alarmopvolging en afhandeling

Elektronische alarmering is alleen zinvol als er ook organisatorisch maatregelen zijn
getroffen om op het alarm te reageren.

Zijn er afspraken gemaakt over wie reageert op het alarm? Ja Nee

Kan de sleutelhouder binnen 15 minuten bij het pand zijn? Ja Nee

Zijn er goede afspraken gemaakt met een beveiligingsbedrijf? Ja Nee

Zijn de waarschuwingsadressen bij de beveiliger bekend? Ja Nee

Is uw alarmcentrale van hetzelfde bedrijf als uw beveiliger? Ja Nee

2.16 Alarmcodes / bediening

Toegangscodes dienen allen bekend te zijn bij diegene die ook daadwerkelijk en nog
steeds het alarm in- en uitschakelen. Bedenk dat binnen een jaar vaak al meerdere
personen niet meer bij uw bedrijf werkzaam zijn en dat ex-leveranciers, extern
ingehuurd personeel en schoonmaakpersoneel niet meer in uw bedrijf thuis horen.
Maak daarom de toegangcodes aan zo min mogelijk personen bekend en verander
periodiek van code.

Worden de toegangcodes periodiek aangepast? Ja Nee

Zijn de codes alleen bekend bij een beperkt aantal personen? Ja Nee

2.17 Schone omgeving

Een schone, en opgeruimde en veilige omgeving en een verzorgd uiterlijk van uw
bedrijffspand zorgen voor een aantrekkelijke en prettige werkomgeving. Hierdoor is uw
bedrijf ook minder gevoelig voor vandalisme, brand en criminaliteit.

Is uw omgeving schoon, veilig en opgeruimd? Ja Nee

Heeft uw bedrijfspand een verzorgd uiterlijk? Ja Nee

Is uw bedrijfspand vrij van graffiti? Ja Nee

2.18 Clean desk

Een schoon en opgeruimd bureau, kantoor en werkplaats heeft een positief effect op
de veiligheid. Spullen raken niet snel zoek en de gelegenheid om te stelen wordt sterk
verminderd. Te stelen goederen liggen immers niet voor het oprapen.

Is de werkomgeving schoon en opgeruimd? Ja Nee

Zijn bij afwezigheid bureauladen, kasten et cetera op slot? Ja Nee

Zijn pc’s voorzien van een wachtwoord? Ja Nee

Zijn vertrouwelijke documenten opgeborgen? Ja Nee

Steken er sleutels in de sloten van ramen, kasten en deuren? Ja Nee

2.19 Vertrekkende medewerkers

Een vertrekkende medewerker neemt ook allerlei kennis van de gang van zaken
binnen uw bedrijf bij zijn vertrek mee. In sommige gevallen leidt dit tot een verhoogd
veiligheidsrisico.

Wordt bijgehouden of alles is ingeleverd? Ja Nee

Wordt overwogen of sloten vervangen moeten worden? Ja Nee

Worden wachtwoorden gewijzigd? Ja Nee

Worden codesloten en de alarmcode aangepast? Ja Nee

Is het inbellen geblokkeerd? Ja Nee

Is er een geheimhoudingsverklaring getekend? Ja Nee



Correspondentie adres

Ribbenboschweg 2

3853 MN Ermelo

VAd VI es B V info@bvadvies.com
BEDR EILIGHEID ADVIE

KvK nr, 59827513
SAN NL22 INGE 0006 4395 28

2.20 Kluis

Een kluis heeft vaak een onweerstaanbare aantrekkingskracht op criminelen.
Ondanks dat er vaak slechts contracten, personeelsdossiers, verzekeringspapieren,
eigendomsbewijzen etc in worden bewaard. Een crimineel gaat er vanuit dat er ook
grote geldbedragen in bewaard worden. Bedenk dat criminelen soms grote moeite
getroosten om bij een kluis te komen, zoals het forceren van muren en daken en het
openbranden of snijden van de kluis. Bedenk dat heftrucks, steekwagens en
palletwagens uitstekend van pas kunnen komen om een kluis te verplaatsen.

Laat daarom niemand weten dat u een kluis hebt en waar deze geplaatst is.

Ontrek de kluis aan het zicht van anderen door bijvoorbeeld om de kluis een
eenvoudige werkkast aan te brengen of de kluis in een ruimte te plaatsen waar bijna
nooit iemand komt. Uit het oog is immers vaak uit het hart.

Is een kluis eigenlijk wel nodig? Ja Nee

Is de hoeveelheid geld tot een minimum beperkt? Ja Nee

Is er iemand op de hoogte van uw kluis? Ja Nee

Is de kluisruimte moeilijk toegankelijk? Ja Nee

Is de kluis onzichtbaar geplaatst? Ja Nee

Is het aantal personen dat toegang heeft tot de kluis beperkt? Ja Nee

Is de kluis en/of de kluisruimte voorzien van alarm? Ja Nee

Is er gereedschap voorhanden om kluis weg te halen? Ja Nee

2.21 Voorkoming van sabotage van de alarminstallatie

Technische beveiliging is belangrijk en de beveiligingsproducten worden steeds
geavanceerder. De criminelen bedenken echter ook telkens weer op welke wijze zij de
techniek kunnen omzeilen en toch hun slag kunnen slaan. Veel bedrijven hebben hun
bedrijf beveiligd met een alarminstallatie met sensoren. Criminelen willen echter niet
gestoord worden bij hun werk en hebben manieren ontdekt om sommige
beveiligingssensoren uit te schakelen. Overdag komen zij op sluwe wijze uw bedrijf
binnen en kijken waar de sensoren hangen en bepalen de route naar de vitale ruimte
met de kluis, kantoor of vertrek waar de kostbare goederen zijn opgeslagen.
Vervolgens plakken zij de sensoren af met tape, plasticfolie of haarlak of zetten iets
voor de sensor. Hierna kan de inbreker op een later tijdstip zijn slag slaan, zonder dat
het alarm af gaat.

Worden tijdens de sluitingsronde alle sensoren gecontroleerd? Ja Nee

Zijn de sensoren voorzien van sabotage melders? Ja Nee

Kan het alarm ingeschakeld worden ondanks een foutmelding? Ja Nee

2.22 Voorkomen van brand

Brandstichting is een vorm van criminaliteit die tot grote schades, levensgevaar,
verkeersproblemen en milieuvervuiling kan leiden. Het voortbestaan van de
onderneming kan zelfs door een grote brand in gevaar komen. Daarom is het zaak om
de mogelijkheden om brand te kunnen stichten tot het minimum te beperken. Verder
kunnen er eventueel al bij voorbaat maatregelen getroffen worden, voor het geval dat
er toch onverhoopt brand ontstaat, om de gevolgen daarvan tot een minimum te
beperken.

Houdt uw bedrijf zich aan de voorschriften van de brandweer? Ja Nee

Zijn op het bedrijfsterrein brandbare goederen opgeslagen? Ja Nee

Is de veiligheidszone rondom het pand vrij van opslag? Ja Nee
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Zijn pallets en andere brandbare zaken makkelijk bereikbaar? Ja Nee
Is het pand overal goed bereikbaar voor brandweer? Ja Nee

Weet het personeel hoe te handelen bij brand? Ja Nee

Zijn er voldoende brandblusmiddelen aanwezig ? Ja Nee

Zijn er voldoende rookmelders aanwezig? Ja Nee

Is een deugdelijke noodverlichting aanwezig? Ja Nee

2.22 Collectieve beveiliging

Op vele bedrijventerreinen is door de plaatselijke ondernemersvereniging in
samenwerking met de gemeente, politie en brandweer een collectief
beveiligingsproject opgericht. Door het gezamenlijk deelnemen aan het beveiligen van
uw bedrijventerrein worden onder andere de volgende voordelen behaald:

1. Gedurende criminaliteitsgevoelige uren en op zon- en feestdagen aanwezigheid
van één of meerdere beveiligingsmedewerkers met opvallende
beveiligingsvoertuigen;

2. Snelle alarmopvolging en meestal ook complete afhandeling van het alarm;

3. Toezicht op uw bedrijfspand en de omgeving;

4. Extra toezicht op de openbare weg voor het signaleren van verdachte personen,
situaties en voertuigen;

5. Rapportage van bijzonderheden aan de plaatselijke politie.

Neemt uw bedrijf deel aan collectieve beveiliging? Ja Nee

Hebt u zich goed laten informeren over collectieve beveiliging? Ja Nee

Hoofdstuk 3

3. Fysieke voorziening ter

preventie

Een hek om het gebouw betekent een eerste hindernis voor een inbreker. Zowel op de
heen- als de terugweg. Het mag dan ook niet door onbevoegden van binnenuit te
openen zijn en aan de bovenzijde liefst zijn voorzien van uitsteeksels die het over
klimmen bemoeilijken.

3.1 Terreinafscherming

Een hek om het gebouw betekent een eerste hindernis voor een inbreker. Zowel op de
heen- als de terugweg. Het mag dan ook niet door onbevoegden van binnenuit te
openen zijn en aan de bovenzijde liefst zijn voorzien van uitsteeksels die het over
klimmen bemoeilijken.

Is uw bedrijfsterrein van een hekwerk voorzien? Ja Nee

Verkeerd het hekwerk in een goede staat van onderhoud? Ja Nee

Is het hek voldoende hoog om overklimming te bemoeilijken? Ja Nee

Is het hekwerk eenvoudig open te breken of open te knippen? Ja Nee

Is het hek voorzien van prikkeldraad of spanningsdraad? Ja Nee

3.2 Zichtbaarheid / tuinaanleg afgestemd op overzicht

Een dief doet zijn werk graag zonder gezien te worden. We kunnen dat moeilijk maken
door te zorgen dat er geen zicht belemmerende objecten, zoals containers, bouwketen,
fietsenhokken, hoge struiken et cetera voor ramen en deuren staan.

Is de bedrijfstuinbeplanting hoger dan een meter? Ja Nee

Bevat de bedrijfstuin doornachtige struiken als beveiliging? Ja Nee

Is er sprake van zicht belemmerende objecten? Ja Nee
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3.3 Beveiligingsverlichting

Door te zorgen voor een goede verlichting bemoeilijkt u het werk van de dief verder.
Voor dit laatste is er een aantal mogelijkheden. Binnenverlichting ‘s nachts laten
branden. Dit heeft des te meer zin als er regelmatig voorbijgangers zijn.
Buitenverlichting die automatisch aangaat als het donker wordt. Of zogenaamde schrik
verlichting: die automatisch gaat branden als er iemand nadert. Let ook op donkere
nissen, portieken et cetera.

Is het pand voorzien van een schemerschakelaar? Ja Nee

Is het pand voorzien van schrikverlichting? Ja Nee

Is er verlichting van gelijke sterkte als straatverlichting? Ja Nee

3.4 Onnodige deuren en ramen

Door interne verhuizingen, een nieuw bedrijf in een al bestaand pand,
klimaatbeheersing of een veranderde bedrijfsvoering is het goed mogelijk dat een
aantal uitgangen en ramen van uw bedrijf niet of nauwelijks nog gebruikt worden.
Indien u deze ramen en deuren niet nodig heeft als vluchtroute bij calamiteiten kunt u
overwegen deze blijvend - tevens aan de buitenkant zichtbaar - deugdelijk af te sluiten.
Zijn alle onnodige deuren en ramen blijvend afgesloten? Ja Nee

Zijn deze vanaf de buitenzijde zichtbaar niet meer te openen? Ja Nee

3.5 Hang en sluitwerk

Inbrekers willen snel hun slag slaan. Deugdelijk hang- en sluitwerk maken dit een stuk
moeilijker. Het voorkomen van inbraak begint bij de beveiliging van ramen en deuren
en andere gevelelementen. Indien het hang- en sluitwerk van uw bedrijf ten minste
voldoet aan de eisen van het Politie Keurmerk Veilig Wonen (PKVW) zal de inbreker
veel meer tijd nodig hebben om binnen te komen, vaak meer lawaai moeten maken en
in veel gevallen zal het hem in het geheel niet lukken om binnen te komen.

Bij woningen die volgens het PKVW zijn beveiligd is de kans om slachtoffer van een
woninginbraak te worden met ruim 90% afgenomen. Bij bedrijven zal dit

percentage door hun veelal afgelegen ligging niet behaald worden maar goed

hang- en sluitwerk maakt de kans om slachtoffer van een inbraak te worden wel
beduidend kleiner.

Voldoet uw bedrijfshang- en sluitwerk minimaal PKVW-eisen? Ja Nee

Zijn ramen voorzien van inbraakwerend glas of folie? Ja Nee

Is het houtwerk van raam- en deurkozijnen deugdelijk? Ja Nee

3.6 Fietsendiefstal

Ook op bedrijventerreinen worden vaak fietsen en bromfietsen gestolen. Bij veel
bedrijven worden achter de bedrijffspanden de fietsen en bromfietsen van medewerkers
onafgesloten onder een afdak geplaatst. Dieven profiteren graag van deze gelegenheid
door, zonder schade aan te hoeven brengen, fietsen en bromfietsen weg te nemen.
Zijn er mogelijkheden om fietsen beschermd te stallen? Ja Nee

Wordt ‘t personeel geattendeerd op onafgesloten voertuigen? Ja Nee
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Hoofdstuk 4

4. Inbraakgevoeligheidsmeting

Voor het bepalen van de inbraakgevoeligheid van een bedrijf of instelling heeft het
Nationaal Centrum voor Preventie1de Risicoklasse-indeling ontwikkeld.

Hierbij worden risicopunten toegekend aan de hand van de aard van het object, de
ligging van het object en de attractiviteit van de aanwezige goederen. Het puntentotaal
leidt tot indeling in een bepaalde risicoklasse en bij iedere klasse hoort een bijpassend
pakket beveiligingsmaatregelen. Daarbij ligt het voor de hand dat een hogere
risicoklasse vraagt om zwaardere maatregelen.

4.1 Risicoklasse indeling

Het te beveiligen gebouw dient te worden ingeschaald in één van de volgende groepen
Objecten:

Productiebedrijf; werkplaats; kantoor; instelling e.d. 5

Opslaggebouw; groothandel; garagebedrijf; standaard horeca 6

Sportkantine; verenigingsgebouw; school; overige objecten 8

Binnen de bebouwde kom, bewoonde omgeving 4

Buiten de bebouwde kom, bedrijventerrein, kantorenpark 6

4.2 Attractiviteit van de aanwezige goederen

In deze factor komt niet alleen de attractiviteit van de aanwezige goederen of inventaris
tot uitdrukking, maar ook tot welke waarde ze aanwezig zijn. Een lijst met de indeling
naar attractiviteit van goederen is hierna opgenomen. Voor de inschaling geldt in
eerste instantie de hoogste attractiviteit in combinatie met de desbetreffende waarde.
Daarnaast dient ook te worden nagegaan of goederen, of de totale combinatie van
goederen, met een lagere attractiviteit door een hoge(re) waarde zouden leiden tot een
hogere inschaling. In dit geval geldt het hoogste aantal risicopunten.

<10 10 <25 125 < 250 250 < 550 > 550
Laag22224

Middel 2246 8

Hoog 246 10 12

Zeer hoog 6 81012 12

4.3 Risicoklasse
Het totaal van de risicopunten bepaalt de indeling in een van de vier risicoklassen en
bij iedere risicoklasse horen beveiligingsmaatregelen volgens onderstaand schema.

11-13 1 Bn of Bs plus Es

14-17 2 Bn plus Es of Bs plus Es plus Cn
18-20 3 Bz plus En of Bs plus En plus Cn

21 en meer 4 Bz en Ez of Bn plus Ez plus Cz
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4.4 Verklaring van de afkortingen

Bs Het startniveau voor de bouwkundige inbraakpreventieve maatregelen.
Alle bereikbare deuren, beweegbare ramen en ventilatieopeningen zijn
zodanig inbraakwerend dat een inbraakvertraging van ten minste 3
minuten wordt bereikt.

Bn In aanvulling op Bs worden hierbij een aantal extra maatregelen
getroffen. De benodigde tijd voor een geslaagde inbraak wordt hierdoor
verlengd naar 5 minuten.

Bz Hierbij worden de onder Bn vereiste maatregelen aangevuld met nadere
eisen voor de glasafscherming van gevelopeningen, zoals de toepassing
van inbraakwerende beglazing en deuren van massief hardhout of
hechthout met een dikte van minimal 38 mm.

Cn Het normale bouwkundige compartiment moet altijd worden
gecombineerd met detectie buiten het compartiment.

Cz Bij het zware bouwkundige compartiment worden extra maatregelen
getroffen om de tijd voor een geslaagde inbraak te verlengen. Uiteraard
moet ook dit zware compartiment worden gecombineerd met detectie
buiten het compartiment.

Es Dit is het startniveau, waarbij de maatregelen met name bestaan uit de
toepassing van een inbraaksignaleringssysteem met doormelding naar
een erkende Particuliere Alarm Centrale (PAC), waarbij het ontwerp
speciaal dient te zijn toegespitst op het te beveiligen pand.

En Als Es, echter met componenten met een hoger kwaliteitsniveau.
Daarnaast wordt door de PAC geregistreerd of het systeem binnen
vastgestelde tijdsgrenzen is ingeschakeld.

Ez De onder En vereiste maatregelen worden bij Ez aangevuld met
voortdurende monitoring van het functioneren van het alarmsysteem
door de PAC. Tevens dient de alarmopvolging te zijn geregelde via een
door het Ministerie van Justitie erkend particulier beveiligingsbedrijf..

4.5 Nadere omschrijving van de bouwkundige eisen

De complete bouwkundige beveiliging van het pand tegen inbraak moet alle
inbraakgevoelige onderdelen aan de buitenzijde van het pand omvatten die voor
inbrekers bereikbaar zijn. Dit zijn dus alle buitendeuren, ramen, lichtkoepels, dakramen
ed.:

Zijn inbraakgevoelige onderdelen vrij bereikbaar? Ja Nee

Zijn ze gemakkelijk bereikbaar via van opklimming? Ja Nee
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4.6 Versterkte binnenruimten / compartimentering

Hierbij wordt een ruimte binnen het gebouw van een extra bouwkundige barriére
voorzien. Bijvoorbeeld een kantoor of een deel van het magazijn waar belangrijke
gegevens, geld of kostbare goederen zijn opgeslagen. Of eenvoudig door een inbraak
werende kast te plaatsen. Belangrijk is hier dat elektronische detectie plaats vindt voor
de inbreker bij de beveiligde ruimte kan komen. En ook hier geldt weer, dat als hij
tevoren weet hoe moeilijk het hem gemaakt is, hij waarschijnlijk zelfs geen poging zal
doen.

Is de versterkte binnenruimte is afdoende gedetecteerd? Ja Nee

Bestaan er afspraken over verantwoordelijkheid? Ja Nee

Zijn er afspraken over de toegang gemaakt? Ja Nee

Bestaat er een vorm van toegangsregistratie? Ja Nee

Is de constructie van wand, vloer en plafond voldoende sterk? Ja Nee

4.7 Elektronische maatregelen

Elektronische signalering is signalering en op zich geen beveiliging.

Er dient een actie op te volgen. Wel gaat er een afschrikkende en dus preventieve
werking uit van zicht- of hoorbare alarmering.

Is alarm ontworpen en aangelegd volgens NEN normen? Ja Nee

Wordt het alarm regelmatig getest en onderhouden? Ja Nee

Is er doormelding naar een PAC? Ja Nee

Registreert PAC in- en uitschakeltijden? Ja Nee

Is er een sleutelhouderscontract met een beveiligingsbedrijf? Ja Nee

4.8 Preventie advies

Een goede beveiliging vraagt om goede preventieve maatregelen. Een goed advies
kan daarbij noodzakelijk zijn. Diverse Borg gecertificeerde beveiligingsbedrijven
kunnen u een onafhankelijk en betrouwbaar advies geven. BVB Concepts kan u in
veel gevallen adviseren.

Is er een preventierapport opgemaakt? Ja Nee

Hebt u de preventieadviezen ook daadwerkelijk uitgevoerd? Ja Nee
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5. Keurmerk Veilig Ondernemen

Het doel van het Keurmerk Veilig Ondernemenz (KVO) is om bedrijventerreinen als
geheel veilig te maken. Dat vraagt om structurele maatregelen waarbij samenwerking
tussen publieke en private partijen noodzakelijk is. Denk daarbij aan het beperken van
het aantal toegangen tot het bedrijventerrein, het buiten kantoortijden afsluiten van
gebieden, cameratoezicht op het openbare deel, het terrein omringen door
waterpartijen en collectieve beveiliging.

De gemeente, politie, brandweer, Kamer van Koophandel en het bedrijfsleven kunnen
gezamenlijk besluiten het KVO certificaat te halen.

Is voor uw bedrijventerrein het KVO-certificaat aangevraagd? Ja Nee

Betrekt u gemeente e.d. bij beveiliging op ‘t bedrijventerrein? Ja Nee



